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Configuration initiale des
logiciels de messagerie sur vos
différents appareils

Version : 1.7

PRESENTATION

Cette procédure est a dérouler si vous configurez, pour la premiére fois, votre client de messagerie, pour y
paramétrer votre boite cnrs.fr.

La configuration de vos logiciels de messagerie est indispensable pour pouvoir accéder au service de
messagerie sur vos différents appareils (ordinateur, tablette, smartphone).

Au préalable : vous devez avoir activé votre compte de messagerie dans I'outil GAIA (https://gaia.cnrs.fr)
Vous avez maintenant :
- une adresse mail, généralement de la forme prenom.nom@cnrs.fr
- et un compte pour vous authentifier a la messagerie, composeé :
o d'un identifiant de la forme prenom.nom@ods.services
o d’un mot de passe associé que vous avez choisi lors de 'activation de votre compte dans I'outil GAIA
(https://gaia.cnrs.fr).

Nous vous invitons a bien noter que les systémes d’exploitation et les clients lourds de messagerie
supportés sont déja listés. Cette liste est mise a disposition de vos GSH.

1/63


https://gaia.cnrs.fr/
mailto:prenom.nom@cnrs.fr
mailto:prenom.nom@ods.services
https://gaia.cnrs.fr/

DIFFUSION LIMITEE
1. Table des matieres

PRESENTATION ...ttt e e e e e e e e et e e e e e e e e e e s s saeeeeeeeeeeeansnssssneaaaeeeeeannnnneeees 1
PROGCEDURE ...ttt ettt e e e e ettt e e e e e e e e e ettt e e eeee e e e e s s saaeeeeeeaeaeaannnsnsseeaaaaeeesannnnnnnees 4

1 WINAOWS — MICTOSORL ...ttt e e e e e e et e e e e e e e e e s neeeeeeaeeeeaannes 4
1.1 Microsoft OUtIOOK — CHENT IOUIT ........uuueiiiiiii e 4
1.1.1 Outlook 2021 — Configurer sa BAL CNRS ..., 4
1.1.2 Outlook 2019 — Configurer sa BAL CNRS ... 7
1.1.3 Outlook 2016 — Configurer sa BAL CNRS ... 10
1.1.4 Outlook 2013 — Configurer sa BAL CNRS ... 13
1.1.5 Configurer sa BAL CNRS dans un profil ...........cccoooi 16

P 117 (o @ NS Yo o)L= 19
2.1 Mail — macOS — Configurer le compte CNRS .........oooiiiiiiii e 19
2.2 Outlook — macOS — Configurer sa BAL CNRS ........oooiiiiiiiieiieeeeeeeeeeeeeeeeeeee e aeeranenneees 23

3 IMAP SMTP — ClIentS IoUrdS .......cccoeiieeie e 25
3.1 Thunderbird Mozilla — Configurer sa BAL CNRS ... 25
3.2 Claws Mail — Linux — Configurer sa BAL CNRS..........ooomiiiiiiiieeeeeeeeeeeeeeeeeeee e aeeeaaees 27
3.3 Evolution — Gnome — Configurer sa BAL CNRS .......ooooiiiiiiiiiiieieeeeeeeeeeeeeeeee e vvreraneeanees 32

4 Appareil mobile ProfESSIONNEL ...........uuiueiiiiiiiiiii s 36
4.1 Appareil Android — Configurer sa BAL CNRS .........uuui e 36
4.1.1 E-mail — Samsung — Configurer sa BAL CNRS ..., 36
4.1.2 K-9 Mail — Android — Configurer S8 BAL..........oooiiiiiiiiiiiiee e 41
4.2 Appareils iOS — Configurer sa BAL CNRS ... ... e 46
4.2.1i0S 15.3 — Apple — Configurer sa BAL CNRS ... 46
4.2.2i0S 12.5.5 — Apple — Configurer Sa BAL .........cooiiiiiiiiiiiie e 52

Charte de la Sécurité des Systémes d’Information du CNRS..............cooo 58
1= T g1 1T 1= USSP PPRPPPRPR 58
[ o T o] o= T o Lo R Y o U | (Y 58
Protection des informations et des documents électroniques ..............cccccoeiiiiii 58
Protection des moyens et droits d’accés aux informations................ccccc 59
Protection des équipements informatiques ... 59
Protection vis-a-vis des échanges sur les réseaux ...........ccccoeeeeeeiiiiiiiiiiee 60
F e =TT =T 1= o (o) L[ L 60
Contenu des €Changes SUP €S FESEAUX ......ciieeiiiiiiiiiiiiiiee e e e et e e e e e e e e e e e e e e e e s s ennnreeeeaaeens 60
V4o 1= T o= 60
Statut et valeur juridique des informations échangeées............cuueeeiviiiiiiiiiii 60
Stockage et archivage des informations €Changées .............cccuuveiiiiiiiiiiiiiiiii e 60
Protection vis-a-vis de I'accés aux services en ligne sur Internet..........................l 60
Publication d’informations sur Internet ... 61
[1.Vie privée et ressources informatiques personnelles......... .o 61
ViE PrIVEE TESIAUEIIE ... e e e ettt e e e e e e e e et e e e e e e e eeanaaneeeas 61
Ressources informatiques personnelles...............ooiii e 61

2/63



DIFFUSION LIMITEE

GESHON AES AEPAIS ...ttt et e e e e e s e e e e e e e e n e 62
[ll.Respect de la loi informatique et IBErtés ... 62
V.Impact des droits et devoirs spécifiques aux administrateurs des Sl sur les données des
BT T= Y =T U PP 62

62

RV IR =TT oY= e [= 0 = T oSSR

3/63



DIFFUSION LIMITEE
PROCEDURE

1 Windows — Microsoft

La procédure décrite ci-dessous a été réalisée sur PC-Windows 10.

1.1 Microsoft Outlook — Client lourd

Si vous utilisez le logiciel de messagerie Outlook, veuillez vérifier la version d’Outlook sur votre poste de travail :

e Ouvrez votre logiciel de messagerie Outlook
e Cliquez sur Fichier, Comptes. La version Outlook apparait a droite (2013, 2016, 2019, 2021, 365).

NOTA : L'utilisation des versions 2019, 2021, 365 nécessite de mettre a jour la base de registre.
Cette mise a jour requiert les droits administrateurs sur le poste de travail. Si vous n’en disposez
pas, veuillez contacter 'ASR de votre unité ou a défautle RSI de votre délégation régionale (ODS
- L'offre de services numériques aux laboratoires - Messagerie intégrée (cnrs.fr).

Le paramétrage de Microsoft Outlook est privilégié avec le protocole Exchange. Il est possible de le configurer
sous les protocoles IMAP et SMTP comme pour Thunderbird au chapitre 3. L'utilisation du protocole Exchange
garantit la synchronisation des éléments comme le calendrier, les BAL partagées, les contacts, I'archive en ligne.

1.1.1 Outlook 2021 — Configurer sa BAL CNRS

1 « Ouvrez Outlook

Le logiciel lance [lassistant de
configuration [i Outlook

Recherche de comptes....
Office 2021

opins avancées v G

2. Dans la fenétre qui apparait, saisissez
votre adresse CNRS au format :
prenom.nom@cnrs.fr

Cliquez sur Connexion I:i Outlook
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3. Remarque :

Si au lieu de la fenétre de Sécurité
Windows apparait le message de
connexion a un compte Microsoft
(exemple ci-contre), nous vous prions de
contacter 'ASR de votre unité ou le RSI
de votre délégation ou le support de la
DSI pour une action corrective sur votre

poste de travail (cf NOTA en 1.1).

B® Microsoft

Connexion

Indiquez-nous le compte que vous voulez utiliser

pour ouvrir autodiscover.xml.

prepilote3@cnrs.fr

Vous n‘avez pas encore de compte 7 Créez-enun |

©2021 Microsoft  Déclaration de confidentialité

Si une fenétre popup apparait a I'écran,
cochez la case « Ne plus me poser la
question a propos de ce site web. »

Cliquez sur Autoriser

Microsoft Outleck

https://webmail.cnrs. fr/autodiscover/autodiscover.xmi

Votre compte a €té redirigé vers ce site web pour les parameétres,
Vous ne dever autoriser les paramétres que des sources connues et

dignes de confiance.

L Autoriser oe site web 3 configurer les paramétres du serveur
1 L W Menrsar?

[N pius me poser ia question 3 propos de ce site

web]

Annuler

5. Dans la fenétre configuration avancée,

cliquez sur Exchange. Ne cliquez pas

E Outlook

sur EXChange 2013 ou version Configuration avancée
antérieure.
d & |K| G
J
Microsoft 365 Outlook.com Exchange Goagle
POP |MAP Exchange 2013
anérere
Précédent
6. Outlook lance la connexion vers votre B Outiook

BAL CNRS.

Ajout e o Fal I T R

Nous préparcee volre environnement... Merci de patiene.
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7 Séoornd Windows =
« Un popup apparait vous demandant

ot Mot ft Qutlook
une authentification Chite e e

Conngwion § Jem posh sealpilvLdsicres

Cliquez sur Autre choix puis cliquez T a2 e
sur Utilisez un autre compte

Remarque . D Mémodizer mes infarmations
didentification

Pour accéder a votre adresse
prenom.nom@cnrs.fr vous utilisez
votre identifiant oDSs (en
@ods.services).

| B Utiser un autre compte |

QK Arnider

Sécurité Windows x

8. Saisissez votre identifiant au format Microsoft Outlook
prenom.nom@ods.services et le mot de .

T Connexion & . I I ﬁcnm.ﬁ
passe associé. Ne cochez pas la case «
Mémoriser mes informations |_ H D0 Gethemnies ‘
d’identifications » et validez.

D Mémoriser mes informations

Remarque : didentification
Ce sont les mémes identifiants que
vous utilisez pour accéder a GAIA
(https://gaia.cnrs.fr) | R RS Godssmies

£ Utiliser un autre compte

Autres choix

0K Annuler

9. Cliquez sur Terminé & Outlook

Le compte a été ajouté

a Exchanae
] ]

- nrs.fr

Ajouter une autre adresse de courrier

| u Suivant
L] -

Options avancées

Office 2021

Configurer Outlook Mebile sur mon téléphone également

B8 Microsoft
Terminé

1 0 A l'ouverture d’Outlook, vous noterez e
dans la colonne de gauche la présence [——— s
de vos éléments Exchange CNRS T
comme votre BAL, votre éventuelle
Archive en ligne, vos BAL génériques ...
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1.1.2 Outlook 2019 — Configurer sa BAL CNRS

1 « Ouvrez Outlook

Le logiciel lance [lassistant de
configuration

e} Outlook
. Recherche de comptes . ..
B Microsoft
Options avancées v
Outlook
Office 2019
£ X B
2. Dans la fenétre qui apparait, saisissez
votre adresse CNRS au format :
prenom.nom@cnrs.fr
e Outlook & Outlook
a S e ¢ Adresse de courrier
L e o] = mmom cnrs.f
phicne searcier v Options avancées
* Ejout de - cEm W Cnefr
X

3. Remarque :

Si au lieu de la fenétre de Sécurité
Windows apparait le message de
connexion a un compte Microsoft
(exemple ci-contre), nous vous prions de
contacter 'ASR de votre unité ou le RSI
de votre délégation ou le support de la
DSI pour une action corrective sur votre

poste de travail (cf NOTA en 1.1).

B® Microsoft

Connexion

Indiquez-nous le compte que vous voulez utiliser

pour ouvrir autodiscover.xml.

prepilote3@cnrs.fr

WVous n‘avez pas encore de compte ? Créez-en un !

Suivant

©2021 Microsoft  Déclaration de confidentialite
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4. Si une fenétre popup apparait a I'écran.
Cochez la case « Ne plus me poser la
question a propos de ce site web. »

s

L]

Cliquez sur Autoriser

Microsoft Outlook
Autoriser ce site web 3 configurer les paramétres du serveur
[ ] ||

onrs.fr ¥

https://webmail.cnrs. fr/autodiscover/autodiscover.xml

Votre compte a £té redirigé vers ce site web pour l&s parameétres,
Vous ne devez autoriser les paramétres que des sources connues et
dignes de confiance.

L

Annuler

5. Dans la fenétre configuration avancée,

cliquez sur Exchange. Ne cliquez pas
sur Exchange 2013 ou version
antérieure.

E Qutlook

Configuration avancée

0 o

G

m

BAL CNRS.

Microsoft 365 Outlook.com Google
POP IMAP E}{changg.’!ﬂﬂ
ou version
antérieure
Précédent
6 x
» Outlook lance la connexion vers votre
R COutlook

Ajout e g = I BT T

"L Nous prépanced votre emircnnemsent... Merci de patienter
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7. Un popup apparait vous demandant
une authentification

Cliquez sur Autre choix puis cliquez
sur Utilisez un autre compte

Remarque :

Pour accéder a votre adresse
prenom.nom@cnrs.fr vous utilisez
votre identifiant oDSs (en

@ods.services).

Sthoornt Windows
Microsoft Outlook
Conneodon & Jim o sl Ldsi o it
T bl el L U i
o passe

D Mémonizer mes informations
didentification

B Utilser un autre compte

oK Arnider

x

8. Saisissez votre identifiant au format
prenom.nom@ods.services et le mot de
passe associé. Ne cochez pas la case «
Mémoriser mes informations
d’identifications » et validez.

Remarque :

Ce sont les mémes identifiants que
vous utilisez pour accéder a GAIA
(https://gaia.cnrs.fr)

Sécurité Windows x

Microsoft Outlook

Connexion & . I I ﬁcnm.ﬁ

| fmm m =Ewm @ods.services ‘

D Mémoriser mes informations
didentification

Autres choix

H BN BN BN @ods.services

£ Utiliser un autre compte

0K Annuler

9. Cliquez sur Terminé

1 0 A l'ouverture d’Outlook, vous noterez
dans la colonne de gauche la présence
de vos éléments Exchange CNRS
comme votre BAL, votre éventuelle
Archive en ligne, vos BAL génériques ...

E Qutlook

Le compte a été ajouté

m Exchange
LI e

Ajouter une autre adresse de courrier

- [ ] Suivant
L]

Options avancées

Configurer Outlook Maobile sur mon téléphone également

Terminé

= &0

B Microsoft

Outlook

Office 2019
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1.1.3 Outlook 2016 — Configurer sa BAL CNRS

1 « Ouvrez Outlook

Le logiciel lance [lassistant de
configuration
& Outlook
. Recherche de comptes . ..
Options avancées v
2. Dans la fenétre qui apparait, saisissez
votre adresse CNRS au format :
prenom.nom@cnrs.fr
& Outlook & Outlook
wrinef Adresse de courrier
|| BT s = == oom cnrs.f
Ejout de. - cEm =
X

3. Remarque :

Si au lieu de la fenétre de Sécurité
Windows apparait le message de
connexion a un compte Microsoft
(exemple ci-contre), nous vous prions de
contacter 'ASR de votre unité ou le RSI
de votre délégation ou le support de la
DSI pour une action corrective sur votre

poste de travail (cf NOTA en 1.1).

B® Microsoft

Connexion

Indiquez-nous le compte que vous voulez utiliser

pour ouvrir autodiscover.xml.

prepilote3@cnrs.fr

WVous n‘avez pas encore de compte ? Créez-en un !

©2021 Microsoft  Déclaration de confidentialité
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4. Si une fenétre popup apparait a I'écran.
Cochez la case « Ne plus me poser la
question a propos de ce site web. »

s

L]

Cliquez sur Autoriser

Microsoft Outlook
Autoriser ce site web 3 configurer les paramétres du serveur
[ ] ||

onrs.fr ¥

https://webmail.cnrs. fr/autodiscover/autodiscover.xml

Votre compte a £té redirigé vers ce site web pour l&s parameétres,
Vous ne devez autoriser les paramétres que des sources connues et
dignes de confiance.

L

Annuler

5. Dans la fenétre configuration avancée,

cliquez sur Exchange. Ne cliquez pas
sur Exchange 2013 ou version
antérieure.

E Qutlook

Configuration avancée

0 o

G

m

BAL CNRS.

Microsoft 365 Outlook.com Google
POP IMAP E}{changg.’!ﬂﬂ
ou version
antérieure
Précédent
6 x
» Outlook lance la connexion vers votre
R COutlook

Ajout e g = I BT T

"L Nous prépanced votre emircnnemsent... Merci de patienter
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7. Un popup apparait vous demandant
une authentification

Cliquez sur Autre choix puis cliquez
sur Utilisez un autre compte

Remarque :

Pour accéder a votre adresse
prenom.nom@cnrs.fr vous utilisez
votre identifiant oDSs (en

@ods.services)

St Windows

Micrasoft Qutlook

Connexion & e o cenalpie Losi o fr
g e

Mot de pates

D Mémonizer mes informations
didentification

B Utilser un autre compte

x

oK Annuer
8 Sécurité Windows X
« Saisissez votre identifiant au format Microsoft Outlook
prenom.nom@ods.services et le mot de Comion 4 ;
., onnexion a 'CNrs.ir
passe associé. Ne cochez pas la case « e ————
Mémoriser mes informations |- H D H U Gerhoies \
d’identifications » et validez. =]
Mémoriser mes informations
Remal'que . D d'identification
Ce sont les mémes identifiants que i
vous utilisez pour accéder a GAIA : 7
(https://gaia.cnrs.fr) | R SR Godsseices
£ Utiliser un autre compte
0K Annuler
x
9. Cliquez sur Terminé & Outiook

Le compte a été ajouté

m Exchanae
] ] -

nrs.fr

Ajouter une autre adresse de courrier

- [ ] Suivant
L]

Options avancées

] Office

Outlook

Configurer Outlook Maobile sur mon téléphone également

Terminé

1 0 A l'ouverture d’Outlook, vous noterez
dans la colonne de gauche la présence
de vos éléments Exchange CNRS
comme votre BAL, votre éventuelle
Archive en ligne, vos BAL génériques ...

= &0

Chargement du profil
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1.1.4 Outlook 2013 — Configurer sa BAL CNRS

En ce qui concerne Outlook 2013, sachez que, méme s’il est bien prévu de fonctionner avec la nouvelle

plateforme, il est fin de cycle de vie par Microsoft.

Pour rappel, Microsoft a arrété le support standard Office 2013 depuis le 10/04/2018. La date de fin étendue est
au 11/04/2023.

https://docs.microsoft.com/fr-fr/lifecycle/products/microsoft-office-2013

La derniére version d'Office 2013 fonctionnelle est la 15.0.5397.1002.

Dans la mesure du possible, nous vous recommandons de migrer vers une version plus récente a minima Office

2016

1.

Ouvrez Outlook

Le logiciel lance [lassistant de
configuration

Bienvenue dans Microsoft Outlook 2013 X

Bienvenue dans Qutlook 2013

Outlook est votre assistant personnel. Il vous aide a organiser votre quotidien
grace a de puissants outils pour la messagerie, le calendrier, les contacts et les
taches.

Au cours des prochaines étapes, nous allons ajouter votre compte de messagerie.

Annuler

2,

Dans la fenétre qui apparait,
sélectionnez Oui et cliquez sur Suivant.

Configuration d'un compte Microsoft Outlook X

Ajouter un compte de messagerie

Outlook vous permet de vous connecter a des comptes de messagerie tels que le compte Microsoft Exchange Server de votre
organisation ou un compte Exchange Online dans le cadre de Microsoft Office 365. Qutlook fonctionne également avec les comptes
PO, IMAP ¢t Exchange ActiveSync,

\oulez-vous définir Outlaok pour vous connecter a un campte de messagerie ?

®gu:
O non

pre =
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#
3. Remarque :
Si au lieu de la fenétre de Sécurité .
Windows apparait le message de m= Microsoft
connexion a un compte Microsoft .
. . Connexion
(exemple ci-contre), nous vous prions de
contacter ’'ASR de votre unité ou le RSI Indiquez-nous le compte que vous voulez utiliser
de votre délégation ou le support de la pour ouvrir autodiscoverxml.
DSI pour une action corrective sur votre prepilote3@cnrs.ir
poste de travail (cf NOTA en 1.1).
Vous n'avez pas encore de compte ? Créez-en un !
©2021 Microsoft Déclaration de confidentialité
Microsoft Outlocok x

4. Si une fenétre popup apparait a I'écran.
Cochez la case « Ne plus me poser la
question a propos de ce site web. »

Cliquez sur Autoriser.

Autoriser ce site web 3 configurer les paramétres du serveur
ones.fr 7

i
)
https//webmail.cnrs.fr/autodiscover/autodiscover.xml

Votre compte & eté redirigé vers ce sité web pour &5 parametres,
Vous ne devez autoriser les paramétres que des sources connues et
dignes de conflance.

| [/]Ne plus me poser Ia question 4 propos de ce site web)

Annuler
(B Zrobar unoorngte k4
5. Saisissez les champs dont VvOtre | cosgsseaseomste sutsmanoe
. Cnfizok peut confgurer sutomabouemen ! pluse.rt comples de o .
adresse mail au format
prenom.nom@cnrs.fr et le mot de passe | s o s wun
associé. e e s
Aderiie Se roumar 2 I;:::“-lﬂ::‘::':'::;:l“
st e pride
Copfawe le Mol 0F pal
Tisel & Mo de Batie Sue v b (emes vibdit 1ol Cbat & B0 IALETREL
{7 o s LSS U YD B8 MATRPUNL WP T
St Arruber Backe

6. La configuration en cours recherche les
parameétres de votre BAL.

A cette étape, une fenétre de pop-up va
apparaitre.

Ajouter un compte

La recherche des paramétres de votre serveur de messagerie est en cours... Merci de patienter.

Configuration en cours

Outlook termine la configuration de votre compte. Cette action peut prendre plusieurs minutes
+  Laconnexion réseau est en cours d'établissement... Merci de patienter.
3 Larecherche des paramétres de i Wi ——nrs.fr est en cours... Merdi de patienter.

La connexion au serveur de messagerie est en cours. Merd de patienter.

Annuler
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Shoarnd Windows x

7. Un popup apparait vous demandant

Micrasaft Outlook
une authentification : =

Connecdon & Jee paomsh el Lds o fr
Cliquez sur Autre choix puis cliquez T e e
sur Utilisez un autre compte

Remarque : D Mémonizer mes informations
Pour accéder a votre adresse didantification

prenom.nom@cnrs.fr vous utilisez
| B Utilser un autre compte |

votre identifiant oDSs (en
oK AR

@ods.services)

Sécurité Windows x

8. Saisissez votre identifiant au format Microsoft Outlook
prenom.nom@ods.services et le mot de

., Connexion & . I I ﬁcnm.ﬁ
passe associé. Ne cochez pas la case «
Mémoriser mes informations || | == == = @cissenice |

d’identifications » et validez.

D Mémoriser mes informations

Remarque : diidentification
Ce sont les mémes identifiants que
vous utilisez pour accéder a GAIA
(https://gaia.cnrs.fr) | R SR Godsseices

Autres choix

£ Utiliser un autre compte

0K Annuler

9. La configuration du profil est validée sur | ===
les trois étapes. ;

£ s i o n s

ikt e Lo § e ol 9 rer iy 1oLy Tl el sty el

Cliquez sur Terminer e A S P MR i S N S

< APHTT B e EEE PEOT BT ovn e e e 15 R

b e s e d crrer wd e g W dy paband

Fremdiomy cvie jmp v 1ol e iemeed teefoprd e a e B |

R L L
T e e R T e ] Agpedae o a1 ey

10. A rouverture d'Outlook, vous noterez [ - = -
dans la colonne de gauche la présence |~ —
de vos éléments Exchange CNRS - - ——
comme votre BAL, votre éventuelle || " |« : L
Archive en ligne, vos BAL génériques ... || i
el
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1.1.5 Configurer sa BAL CNRS dans un profil

1. Ouvrez Mail (Microsoft Outlook)
depuis le panneau de configuration

Tous les Panneaux de configuration

& = v 4 E@> Pann.. > TouslesPanneauxde... » v B

Ajuster les paramétres de |'ordinateur

Barre des tiches et navigation
& Centre Réseau et partage
E= Clavier

5 Connexions RemoteApp et Bureau 2 ...

Dossiers de travail
[mg Exécution automatique

& Gestionnaire de périphériques
) Historique des fichiers

B Options d'alimentation

& Options d'indexation

Options Internet

P Pare-feu Windows Defender
A Polices

[ Programmes par défaut

- m} X

Rechercher O

Afficher par:  Petites icénes =

& Centre de synchrenisation

B Chiffrement de lecteur BitLocker
8, Comptes d'utilisateurs

D Date et heure

£ Espaces de stockage

I3 Gestion des couleurs

I D Mail (Microsoft Outlook] (32 bits)

=] Options de I'Explorateur de fichiers

25 Outils d'administration
e Périphériques et imprimantes
[ Programmes et fonctionnalités

& Reconnaissance vocale

2. Cliquez sur Afficher les profils

@ Récupération @ Région

Résolution des problémes W Sauvegarder et restaurer (Windows 7)

¥ Sécurité et maintenance i Son

® souris B 5ysteme

5] Teléphone et modem

(M Configuration du courrier - CMRS x

Comples de courrier

Configurer les comptes de courrier et les

=] annuaires.

Fichiers de données
g3

Profils

documents.

Modifier les paramétres pour que les fichiers
Cutlook puissent stocker les courriers et les

| Comptes de courrier... l

Fichiers de donnees...

Configurer des profils et des fichiers de
données pour plusieurs comptes de courrier
En général, un seul suffit.

Afficher les profils...

&

Eermer

3. Cliquez sur Ajouter

(B Courrier X

Général

,@ Les profils suivants sont installés sur cet ordinateur :

upprimer  Propriétés Copier...

Au démarrage de Microsoft Qutlook, utiliser ce profil :

(T Choisir e profil & utiliser

@Ioujcuurs utiliser ce profil

Annuler Appliguer
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4. Saisissez le nom du profil souhaité et
validez en cliquant sur OK

5. Saisissez tous les champs dont votre

adresse mail au format
prenom.nom@cnrs.fr et le mot de passe
associe.

(A Nouveau profil x
g,:,l Créer un profil

Annuler

om du profil :

CHRS

e

Fordagiration de comphe Sutima bges
Dok pt confourer sutomatey ! PSP COmOiTE e SoUTEY .

B Cimmpte O Loustie
Hem [T T
Enempie © Charine Lebiing
el L e f
[apmpild | (RMNESIORILE 100

Adrrrin de caurier

4B ¢ prise |
Copfume e mok de pa

Figed e e de Basis Sue vius B iemis viles Tofinecear & Bo0ts ISbmeL.

T i $50n ML OU BYPTL GF MATERUL WP T

:

6. La configuration en cours recherche les
parameétres de votre BAL.

A cette étape, une fenétre de pop-up va
apparaitre.

Ajouter un compte

La recherche des paramétres de votre serveur de messagerie est en cours... Merci de patienter.

Configuration en cours

Outlook termine la configuration de votre compte. Cette action peut prendre plusieurs minutes.
/  La connexion réseau est en cours d'établissement... Merci de patienter.

> Larecherche des paramétres de Wil Wl s fi est en cours... Merdi de patienter.
La connexion au serveur de messagerie est en cours, Merd de patienter.

Suvant >

Annuler

7. Un popup apparait vous demandant
une authentification

Cliquez sur Autre choix puis cliquez sur
Utilisez un autre compte

Remarque :

Pour accéder a votre adresse
prenom.nom@cnrs.fr vous utilisez votre
identifiant ODS (en @ods.services).

Shoornd Windows X
Micresoft Qutlook
Connexion & Jim s sl s ir
e ol el L s e
Mot de passe

Mémorizer mes informations
didentification

B Utiizer un autre compte

QK Arnider
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Sécurité Windows X

8. Saisissez votre identifiant au format Microsoft Outlook
prenom.nom@ods.services et le mot de
passe associé.

Connexion 3 . I I ﬁcnm.ﬁ

| EmE =R @ods.services ‘

Ne cochez pas la case « Mémoriser
mes informations d’identifications - , )

. D Mémoriser mes informations
» et validez. diidentification

Autres choix

Remarque :
Ce sont les mémes identifiants que vous I SEWR ERE @odsservices
utilisez  pour accéder a GAIA
(https://gaia.cnrs.fr)

£ Utiliser un autre compte

OK Annuler

B w
9. La configuration est validée sur les trois | ™=
étapes. .

£ s i s

Dokt e 1 1 s ol 9 per Sy Lo T ol el sty Sl

Cliquez sur Terminer e i e gy

o REHOT 1 e P PG B o R e e W

b v 2 Ly e o nd e L e pabesde

e covker ympie v r i o W g P i

Uit e araseln da il
LA et S M 1w | ik 6 gt At i maea 1ty

o] : Outlook Aujourd'hui - Outlook 2 ® - 0 %
[{eGI] ACCUEL  ENVOVRECEPTION  DOSSIER  AFFICHAGE

Rechercher des personnes

1 0 A l'ouverture d’Outlook, vous noterez
dansla colonne de gauche la présence Jre
de vos éléments Exchange CNRS e po——y s e ——

[ Carnet d'adresses

) Message déquic. ¥ 0

comme votre BAL, votre éventuelle o = R
Archive en ligne, vos BAL génériques ... | - | Bl tors :
LT e
o |
u " . . -

Courrier Calendrier Personnes Taches -*

Terminé LA MISE A JOUR DE postmaster - 2019 ET postmaster - 2018 EST EN COURS... MERCI DE PATIENTER. CE DOSSIER ESTAJOUR.  CONNECTE A MICROSOFT EXCHANGE
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2 macOS - Apple

NOTA : Vous devez utiliser une version supportée de macOS :
e 10.15.7 : Catalina
e 11.6:Big Sur
e 12.2: Monterey
Pour vérifier la version de macOS, cliquez sur le menu Pomme, puis sur A propos de ce mac. La version

apparait dans la fenétre popup.

La procédure ci-dessous a été réalisée sur MacOS 12.0.1 (Monterey) - application Mail version 14.0 - Outlook
365 (16.9)

Elle a aussi été testée et validée sous :

MacOS 12.2 (Monterey) - application Mail version 14.0 - Outlook 365 (16.57)
MacOS 11.6 (BigSur) - application Mail version 14.0 - Outlook 2016

MacOS 10.15.7 (Catalina) - application Mail version 14.0 - Outlook 2016

2.1 Mail — macOS - Configurer le compte CNRS

1. Ouvrez les Préférences Systéme
Cliquez sur Comptes Internet

Connectez-vous a votre id
Configurez iCloud, I'App Store et

Se connecter

Remarque :

L’accés aux Comptes est disponible

de plusieurs maniéres :

- Soit directement depuis le Dock Q

- Soit  depuis une recherche Comptes | Mots d
d’Applications dans le Finder

- Soit depuis I'application Mail

iiii Comptes Internet

2 « Dans la colonne de gauche il n’y a
Comptes Internet p de configurer les comptes que vous voulez utiliser avec Mail, Contacts, Calendrier,
encore aucun Compte_ Messages et d'autres apps.

B iCloud

o
yahoo/

Aol.

Ajouter un autre compte...

o =

T8N ® .« RO S o=
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3. Créez un nouveau compte.

Cliquez sur Exchange ou Microsoft
Echange en fonction de votre version

4. Saisissez :

- Un nom pour le compte, par exemple
votre Prénom NOM

- Votre adresse mail qui est de la forme
prenom.nom@cnrs.fr

Cliquez sur Se connecter

5. Cliquez sur Configurer manuellement.

6. Saisissez le mot de passe que vous
avez choisi lors de [lactivation du
compte GAIA (https://gaia.cnrs.fr)

Puis cliquez sur Se connecter

Le message d’erreur Impossible de
vérifier le nom ou le mot de passe du
compte apparait.
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Comptes Internet permet de configurer les comptes que vous voulez utiliser avec Mail, Contacts, Calendrier,
Messages et d'autres apps.

iCloud

o

yahoo/

Aol.

Ajouter un autre compte...

Commencez par remplir les informations suivantes
Nom : Thierry ANDRIANALY

Adresse e-mail : | thierry.andrianaly@ext.dsi.cnrs.fi|

Annuler Se connecter

Se connecter & votre compte Exchange a I'aide de Microsoft 2

Votre adresse e-mail sera envoyée a Microsoft pour obtenir les informations de
votre compte Exchange.

Annuler Configurer manuellement Se connecter

Commencez par remplir les informations suivantes
Nom : Thierry ANDRIANALY
Adresse e-mail : thierry.andrianaly@ext.dsi.cnrs.fr

Mot de passe : eeessscessssccscssscce

Annuler Se connecter

DOB8Ne-REOwE= =



mailto:prenom.nom@cnrs.fr
https://gaia.cnrs.fr/

DIFFUSION LIMITEE

7. Dans le champ Nom d'utilisateur,
saisissez l'identifiant de votre compte
GAIA (https://gaia.cnrs.fr) qui est de la
forme prenom.nom@ods.services A

Nom : Thierry ANDRIANLY
Saisissez |e mot de passe que VvOus Adresse e-mail : thierry.andrianaly@ext.dsi.cnrs.fr
avez Choisi |OrS de I,activation dU Nom d'utilisateur : | jean-thierry.andrianaly@ods.services
compte GAIA (https://gaia.cnrs.fr)

Mot de passe : ssssssssssssssscsscces

Annuler Se connecter

Cliquez sur Se connecter

'O B@Ne - REODo= =

8. Remarque :
Si demandé, dans le champ URL
interne, saisissez webmail.cnrs.fr. De Adresse e-mail : prepilote7@cnrs.fr
méme, saisissez webmail.cnrs.fr dans
le champ URL externe.

Nom d'utilisateur : prepilote7?@ods.services

Mot de passe: ®eseescsssssssscsesssssnse

Saisissez le mot de passe que vous URL interne : | webmail.cnrs.fr
avez choisi lors de [lactivation du URL externe : webmail.cnrs.fr
compte GAIA (https://gaia.cnrs.fr)

Annuler Précédent Se connecter

Cliquez sur Se connecter

9 « Sélectionnez les éléments de votre BAL
Exchange que vous voulez
synchroniser.

Sélectionnez les apps 3 utiliser avec ce compte :

Z . vail

v | Contacts

Cliquez sur Terminé

' | Calendriers

o [
—_
v - Notes

Annuler Terminé

Comptes Intarnat

1 0 Vérifiez I'ajout du compte CNRS dans
les Comptes Internet.

vo Mad Conlects, Calerdeir,

PEBEDO - REOD= =
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Boite de réception — Exc...

1 1 « Ouvrez Apple Mail
Bofte de réception
Vérifiez dans la colonne de gauche la Broillons
présence de votre BAL CNRS S

Les autres éléments Exchange
s'ouvrent dans chacune des

Boite de réception

Brouillons

applications dédiées a cet effet Emvopds AT,
(Contacts, Calendriers, Rappels e B
[équivalent Taches dans Outlook] comele

Archives
et Notes). -
T
1 T !

- B B™

f00FNe00PEAEN®
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2.2 Outlook — macOS - Configurer sa BAL CNRS

1.

Ouvrez votre logiciel de messagerie
Microsoft Outlook

Remarque :
Le bouton Outlook peut varier selon la
version installée

Dans [l'écran suivant qui apparait,
saisissez votre adresse mail qui est de
la forme prenom.nom@cnrs.fr

Cliquez sur Continuer

Renseignez les éléments demandés,
puis cliquez sur Ajouter un compte

- Nom d'utilisateur : saisissez
lidentifiant de votre compte GAIA
(https://gaia.cnrs.fr) qui est de la
forme_prenom.nom@ods.services

- Mot de passe : Le mot de passe
que vous avez choisi lors de
lactivation du compte GAIA
(https://gaia.cnrs.fr)

Cochez la case « Toujours utiliser ma
réponse pour ce serveur » et cliquez
sur Autoriser

S,

Cliquez sur OK.
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Ajouter un compte de courrier
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6. Fermez I'écran de Comptes

LI Ll I~

7. A Touverture d’Outlook, vous noterez
dans la colonne de gauche Ila
présence de vos éléments Exchange
CNRS comme votre BAL

MEOD=="ED
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3 IMAP SMTP — Clients lourds

IMAP SMTP sont d’autres protocoles utilisés pour les réceptions et envois des messages. Il est possible de les
configurer dans des clients lourds comme Outlook par exemple dans le cadre du support ODS de messagerie.

3.1 Thunderbird Mozilla — Configurer sa BAL CNRS

NOTA : Thunderbird est un client lourd de messagerie utilisant nativement les protocoles IMAP SMTP. La
procédure a été réalisée avec la version 91.4.0 64 bits. Le principe reste le méme quel que soit le systéme
d’exploitation utilisée (Windows, macOS, Linux ...). Ces protocoles limitent I'utilisation aux envois/réceptions de
messages. La seule extension validée concernant la synchronisation des agendas/contacts est TBSync.

(- ) Cimtpris b somps X BB - o = |

1. Ouvrez votre logiciel de
messagerie Thunderbird.

Renseignez les éléments demandés i it

- Votre nom complet : Prénom NOM e re— £y

- Adresse électronique : Votre adresse BT X )
mail qui est de la forme [ m— : %] 2Tl
prenom.nom@cnrs.fr B et e

- Mot de passe : Le mot de passe que o |
vous avez choisi lors de I'activation du
compte GAIA (https://gaia.cnrs.fr).

Cliquez sur Configuration manuelle.

Faamema ey iy Wi

2. Renseigner les éléments demandés : S

Dans la colonne ENTRANT, saisissez :
- Protocole : IMAP
- Serveur : imap.cnrs.fr e
- Port : 993 =
- Sécurisation de la connexion : SSL/TLS e R
- Authentification : NTLM
- Nom d'utilisateur : l'identifiant de votre iy
compte GAIA qui est de la forme ;
prenom.nom@ods.services ok e o - NS -
Dans la colonne SORTANT, saisissez :
- Protocole : SMTP
- Serveur : smtp.cnrs.fr | | s mj
- Port : 587
- Sécurisation de la connexion :
STARTTLS
- Authentification : Mot de passe normal
- Nom d'’utilisateur : I'identifiant de votre sl oo duvened el R R . s

compte GAIA qui est de la forme
prenom.nom@ods.services

Cliquez sur Terminé
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4. Cliquez sur Terminer

3 Courierentrant © Configursion ducompte X

v Création du compte réussie

G2 Thierry ANDRIANALY thierry.andrianaly@ext.dsicnrs.fr

% Parameétres du compte
o Chiffrement de bout en bout
# Ajout d'une signature

¥ Téléchargement de dictionnaires

Se connecter a vos services liés

Configurez dautres services pour profiter au maximum de
Thunderbird,

Se connecter & un camet d'adresses CardDAV.
Se connecter & un camet d'adresses LDAP

(8 Se connecter 4 un agenda distant

Terminer

() élé 335 dans Courrier entrant.

8B - o x

Vous pouvez dés maintenant utiliser ce compte avec Thunderbird,
Vous pouvez enrichir I'expérience en connectant des services associés et en configurant des paramétres de compte avances.

Vous hésitez sur les prochaines étapes ?

Pour commencer - Forum d'assistance - Politique de confidentialité

Non lus: 331 Total:335

5. Faites la sélection

des

éléments correspondant a vos souhaits.

6. Remarque :

Le menu d’ajout d’'un nouveau compte
utilisateur est également accessible par le
pictogramme menu (3 traits horizontaux)

2.

|

o B8 = @ X

Relever v #Eaie QlMessagerieinstantanée B Adresses | O £

Rechercher < CtleK

ctte [ Fitre rapide | | ¢

Dosiers ~alaa @O CorleMoje
~  themyandri.xudstanste T T L e i =
> (3 Courvier entrant (331) Sl

B i L [ ST Y S - -

o1 Elements envopds ' o B b el

1 Emvoyes [ S [ |

& Counier indésirable 3 T

1 <orbeile & =

£ Eléments supprimés Tl

Sy - [

0 EDEM] . [ L

3 [ENROLEMENTS| ' [

‘S‘GN““M” ' P T e

[HisIo) v

& [PHisnG] e s Dead WS

[ [RELAIS INTERNES]

£ [RESEDA) Integretion systeme B

E3 [VERIF ALY

) Artive Uhiiser Thunderbird comme client par défaut pour:

3 Bofte demvoi [ e

B3 Calendner (] tes graupes de discussion
> [ Contacts

et

£ Flus RS =

3 Historique de._anversations ] Agenda

[ Joumal 5

£ Notes [ Toujours effectuer cette virification au démanage de Thunderbird.
> £ Problémes de..chronisstion Thurgl —
e une [ Ignarer integration

10 Corbeille. dé |

5] Messages n sttente
Le de

desting aux

Infrastructures et au personnel qui dolvent etre maintenu pour

08 dizaines de mill Pour

repondre 3 la

votre soutien et nous vous

que Thundernird survive et continue 3 evoluer, Nous avons besoin de

demandons un don aujourd'hul. Tout

) Chargé

) Non lus: 331 Total : 338
B3 Accueil | ® 8 = X
CRe v # feire C)Messagerie instantanée (&) Adresses | ~ Vit chercher <Ctri+K> =
+ Nouveau
0 Piecesjointes >
Bienvenue dans Mozilla Thunderbird «:::0 tion X & B >
Q Rechercher >
& Imprimer.. Cirlsp
Choisir I'élément a configurer i
LY Enregistrer comme >
W Vider Ia corbeille
R
=] @ Q 3 =~
Courrier électronique Agenda Carnet d'adresses Discussion Espace de fichiers D Parameétres des comptes
"
Fichier 2
B Affichage >
Groupes de discussion o 5
Messages >
Outils >
@ Aide >
Importer depuis un autre programme © auite
Thunderbird vous permet dimporter les messages, camets d'adresses, sbonnements 3 des flux,
préférences et/ou filtres d'autres logiciels de messagerie et ainsi que des camets d'adresses de formats
courants
&) importer
A propos de Mozilla Thunderbird v
@ Thunderbird est un logiciel libre et open source, réalisé par une communauté internationale de milliers de personnes. X

de messagerie

7. Dans le menu déroulant Gestion de
compte, cliquez sur Ajouter un compte

23 Aceuei D Poremates descomptes - X |

Serveur sortant (SMTP)

OO T
Ajouter un compte de flux

Ajouter un autre compte.

2 Préferences de Thunderbird

@ Modules complémentaires et themes.

fils du serveur sélectionn

Serveur SMTP

Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le
sélectionnant comme Serveur sortant (SMTP), ou utilser le serveur par défaut de cetteliste:
en sélectionnant « Uilser e serveur par défaut »

Ajouter.

odifie

‘Supprimer

Utiliser par defaut

Description:

Nom du serveur :

Port:

Nom dutilisateur :
Méthode d'authentification :
Sécurité de la connexion :

x

@) Chage

Yos drois..
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3.2 Claws Mail — Linux — Configurer sa BAL CNRS

Claws Mail est un autre client lourd de messagerie disponible sous Linux. Il fait aussi parti de la liste des clients
lourds supportés au CNRS. Tout comme Thunderbird, il utilise les protocoles IMAP et SMTP avec les mémes
limitations d’utilisation d’envoi et réception de messages. La procédure a été réalisée avec la version 3.17.5-2
sous Ubuntu 20.04.3 LTS.

Assistant de configuration de Claws Mail

1. Ouvrez votre logiciel de messagerie Claws
Mail. % Bienvenue dans Claws Mail

L’assistant de configuration se lance.

Cliquez sur Suivant

Bienvenue dans l'assistant de configuration de Claws Mail.

Nous allons définir ici quelques informations sommaires
comme vos informations personnelles et vos parameétres de
connexion courants, de sorte que vous puissiez commencer
a utiliser Claws Mail dans une poignée de secondes..

Annuler

2. Dans [I'écran Informations personnelles,

saisissez : &N Informations personnelles

- Votre nom au format Prénom NOM Votre nom : — P

- Votre adresse email au format watrs adrasse smail . E cruri T
prenom.nom@cnrs.fr Viotre sockbts ; [ crins

- Votre société : CNRS
Cliquez sur Suivant

Les champs en gras doivent #tre spécifids

Prédcddent A nrale

Assistant de configuration de Claws Mail >

3. Dans I'écran de Réception du courrier,

saisissez : @ Réception du courrier
- Type de serveur sélectionnez IMAP4 —
- Adresse du serveur : webmail.cnrs.fr Type de serveur: IMAP4 =
- Utilisateur-trice : votre identifiant au format Auto-configurer

prenom.nom@ods.services Adresse du serveur: webmail.cnrs.fr
- Mot de passe : votre mot de passe associé a Utilisateur-rice : | mm 0§ m mam @odsservices

votre Compte ODS. T e o T e ——

Utiliser SSL/TLS pour les connexions au serveur de réception
Remarque : T T T T AT T O T e Te eI T eI e —
Ce sont les mémes identifiants que vous eSS :
ichier Parcourir

utilisez pour accéder a GAIA i

(https://gaia.cnrs.fr)

Répertoire IMAP4 :
Afficher seulement les dossiers inscrits

Cochez la case « Utiliser SSL/TLS pour les
connexions au serveur de réception »

Les champs en gras doivent étre spécifiés.

Précédent Suivant E t Annuler

Cliquez sur Suivant
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4. Dans I'écran Envoi du courrier, saisissez :
- Adresse du serveur d’envoi : webmail.cnrs.fr
- Utilisateur-trice : votre identifiant au format
prenom.nom@ods.services
- Mot de passe : votre mot de passe associé a
votre compte ODS.

Cochez les cases « Utiliser SSL/TLS pour les
connexions au serveur d’envoi (SMTP) » et
« Utiliser la commande STARTTLS pour
initier le chiffrement »

Remarque :

Ce sont les mémes identifiants que vous
utilisez pour accéder a GAIA
(bttps://gaia.cnrs.fr)

Cliquez sur Suivant

Dans Cliguez sur OK

DIFFUSION LIMITEE

Asilitant de coanflguration de Clawia Mall

N Envoi du courrier

Adresse du serveur d'envel (SMTPF) 1 webmall.enrs.f

B utiliser 'authentification (SMTPE AUTH) (8 non renseigne, utlise le méme gu'en @

Mom d'utilisateur-rice SMTE el Pl o mpiDodd, services

PACE de passe SPATI . ssessssrsrsasnssnssnas

B Utiliser SSL/TLS pour les connexions au serveur d'emvol (SPMTR)

B utiliser la commande STARTTLS pour initier le chiffrement

Certificat client SSLATLS (opoicnnel)
Fichier Parcourir

st dé passe

Les :h.llnlpn. =N gras dahvent #Ere % i Fiis

iiiionmai

Anirviler

5. Dans I'écran Configuration terminée, cliquez
sur Enregistrer

Assistant de configuration de Claws Mail x

@ Configuration terminée

Félicitations, Claws Mail est maintenant opérationnel et
va vous permettre d'envoyer et recevoir des courriels.

Vous pouvez maintenant cliquer sur « Enregistrer » pour
débuter et apprécier..

Précédent Annuler

6. Les dossiers de votre BAL apparaissent dans
la colonne de gauche.
Cliquez sur Configuration puis sur
Configuration du compte courant

o p—— . Fr s lawes BAAT BT =

e EACCUSI
(=] v

o S

EFTadey

AITOI FFGA

o aAFF A
o L in
] [

B8 ek or y
O i S o avw ¥

mr me e w ol o e — ey
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7. Remarque :
Si les dossiers n’apparaissent pas, faites un
clic-droit sur le dossier portant votre nom en
haut a gauche et sélectionner Reconstruire
I'arborescence.

I - g

- mE o mEEmE m m_@ods.services@webmail.cnrs.fr - Claws Mail 3.17.8 A~ — O x
Fichier Edition Vue Outils  C Aide
= S a&n = . | .. &3 . = = =
Relever Envoyer Composer Répondre A tous Expéditeur-rice Transférer Corbeille
| = = o| H v| s|8|sujet |oe |pate |
e
+ > INBOX Créer un nouveau dossier..
S icon Renommer le dossier.
<5 Sent
&3 Drafts Déplacer le dos
@1 Queue Copier le dossi
® Trash =
& [Accus| Supprimer e dossier
G Archive Synchroniser
3 Boite d'q|
=1 les
- CoSh]  Inscriptions >
+ &3 Contaci Iharpots da
o Conth EXSmMNEr pouUr ae
3 Courrie, Reconstruire I'arborescence
C3 [E-DE
@ Elément]  Marquer tous comme non lus 3 -
C3 [ENROLE(  Marquer tous comme lus récursivement =
-~ TotneRi]  Marauer tous comme non lus —
& Historiqy ~ | % efracer
@ Hysiol e e e e | === ”
C3 Journal
C3 Notes Brop! =
S IPHISIN  Traitcment
« &Probléemes 0 ] o
C3 Conflits o o o
3 Défailla O o o
3 Défailla O o o
CI[RELAISIN O o o
C3[RESEDA] 3 95 95
3 Taches o o o
S [TRENDM 3 55 56
GIVERIFEFL 1 23 23
3 tvMm] o 2 2

= = j @ods.services@webmail.cnrs.fr|

Dans la colonne de gauche, sélectionnez
Général et vérifiez les informations saisies
précédemment.

Remarque :
Le nom du compte est au format
prenom.nom@ods.services@webmail.cnrs.fr

Pridfbnenes

- B Défiei comme s

Adresee emad | e m e
it
Corliration 46 terea

Frobocode | IMAP Agto-confipaer

Serveur de réiveption.  webe

Serve d'ereod EMTF) | web

R SullAM e S CheETy hnCh Ll Pl

AfTicheer e mok d

9. Dans la colonne de gauche, sélectionnez
Réception et vérifier que I'Authentification
IMAP4 soit Automatique

Préférences Réception
~ Compte IMAP4
Général
Réception Authentification = Automatique ~
Envoyer %
Répertoire sur le serveur IMAP4 (généralement nul)
Compaosition
Modeles Afficher seulement les dossiers inscrits
Confidentialité
SSL/TLS Mode économique en bande passante (évite récupération des tags distants)
Serveur mandataire
Avancé

Reléve automatique du courriel

Utiliser les paramétres globaux

Filtrage des messages a la réception
Autoriser les modules a filtrer les messages a la réception

Le bouton « Relever » de la barre d'outil principale reléve le courrier pour ce compte

Appliquer

Annuler

b par bl st

& DS

Valider
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10 Dans la colonne de gauche, sélectionnez
Envoyer et vérifier que ['Authentification
SMTP soit Automatique

11 Dans la colonne de gauche, sélectionnez
SSL/TLS et vérifier que les boutons « Utiliser
SSL/TLS » et « Utiliser la commande
STARTTLS pour commencer une session
chiffrée » soient sélectionnés.

12 Dans la colonne de gauche, sélectionnez
Avancé, cochez la case « Port SMTP »,
saisissez 587 et cliquez sur Valider

Préfbrenons

ki

Préfiranons

Ficbentiali s

Préférences

~ Compte
Général
Réception
Envoyer
Composition
Modéles
Confidentialité
SSL/TLS
Serveur mandataire

SRS

DIFFUSION LIMITEE

B B 07T ol il PRl "R o B R

d-carptr - Coaliguration du comphe

Eswayri

EnbEtE

ML D addae onad dacm b = MeiiagrdD =

Agivuibd Ji el JDHbTERLIE

AL TR i L
B Rathestificanion R TP B TR ALTH)

Authentificalion

Aubsmitiger =

Mok de paree AlFichew b meat de paiie

Applgeei | bk vialder

cranfr - Confiquration dy Campbe

Uslclay L CoomPLide STARTTLY PBisd COMMENDE e T3S (Rl i

Erev S8

e Pl oty ST [Prule uRiried SEARTILL U AbCetiiine

0 Utiaay L commgnds STARTTLYS poid Coommens s e Session cheffris
1 . et
Tl ps PaioLT

Alfactar by ot de caide

PR

Accepber sfomebgyrment b oerhfcady TEUTLS wlide

B LS Ly comrmnanksation S5 /TLS noen blageant

Avancé

Port SMTP

Port IMAP

“r 4

Nom de domaine
Utiliser une commande externe pour communiquer avec le serveur
Dossier
Sauvegarder les messages envoyés dans
Sauvegarder les messages a envoyer (file d'attente) dans
Sauvegarder les brouillons dans

Sauvegarder les messages supprimeés dans

Appliquer Annuler Valider
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13. Dans l'écran principal de Claws Mail,
cliquez sur le bouton Relever pour
réceptionner tous vos messages.

L= T

L)

Fl s

I iE e

14. Faites un envoi d’'un message vers votre
adresse CNRS.

Confirmez la réception du message et le
fonctionnement nominal.

tchier Edition Ve  Mesige  Chtils  ConFiguration  Aks
- T A — =] = . =
Birar wor COmpaEn O p et A, s Capddibms rine Toansféres
Ehirsafer [ ] = (] AR el Trale I
- [~ ] Tl & JEiE RO AR RO
| -+ THBEIR 5 axa ara] [ il 5 J!l'll 1618303
5 " 1 " ' e — -
a2 9 I-" = b TN | 1- 'l"' s I'THLEE
" " . " - = L I L
o L " - T T e L L Ty~
e T R T = L] . -
b ey 3 LI . E) PN D Dt b s 414 foir el 4P ] s DL VA1 B
EY
P ar v
- T &9 Sl " Effacer
" a
" o ¥ %
& L B
" = .
= 3o
[T
L aw
" " &
3 o
" a [
o Haka - w 1 -
s AR as o
— - . . - N corufr
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Wi Rheiasge Chilt  CosfWpaatian Akl

.1!| =} E -, . - = Cd =
e .
= - @ | ¢ 5 8 Subpe Fromm Cate
3 AZF 469
W "
& @ aT
i
T
TE}
x| E- -
LS| Susbpeat =1 EFfacer
.
T
weEw
[ 134
™ o
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3.3 Evolution — Gnome — Configurer sa BAL CNRS

Evolution sous interface Gnome est un autre client lourd de messagerie disponible sous Linux. Il ne fait pas parti
de la liste des clients lourds supportés au CNRS. Tout comme Thunderbird, il utilise par défaut les protocoles
IMAP et SMTP. L’extension gratuite evolution-ews lui permet d’utiliser le protocole Exchange Web Services
(EWS). Cela autorise les accés aux éléments comme le Calendrier, les Contacts, les Listes, la GAL, les Taches
et les Notes (Mémos) soit exactement les mémes outils qu’Outlook. Pour Ubuntu, les installations de logiciel et
de I'extension se font a partir de 'Ubuntu Software implémenté dans le systéeme d’exploitation. La procédure a
été réalisée avec la version 3.36.5-Oubuntu1 sous Ubuntu 20.04.3 LTS.

Activités & ubuntu Software ¥

1 « Ouvrez I’'Ubuntu Software

Evolution Source ubuntu-focal-updates-universe = o

Evolution * ok kok
1 1 Manage your email, contacts and schedule

Recherchez Evolution

Vérifiez son installation

Inbox (1 unread) — Evolution x

Taday
= Temormow
. 1= Book vere for GNOME
o622019
~ 06722019
. 4om Diner with Wanda
062412019
o6/2572018
062612019
06272019

Evolution est une application de gestion des informations personnelles qui regroupe les Fonctions de courriel, d'agenda
et de carnet d'adresses.

Evolution prend en charge un large éventail de Formats et de protocoles réseaux standards de l'industrie de 'échange

d'informations, avec un fort accent mis sur la campatibilité et la sécurité. Evolution peut aussi fFacilement s'intégrer &
Microsoft Exchange grace a lextension « Exchange Web Services » (EWS).

Site Web Faire undon

Activités @ Ubuntu Software v
2! SUI’ |a méme page, Vérlﬂez I’|nSta”at|0n “ 4 Evolution ubuntu-focal-updates-universe = o
de l'extension Exchange Web GRS

S H / Evolution prend en charge un large éventail de Formats et de protocoles réseaux standards de l'industrie de l'échange
ervices. d'informations, avec un Fort accent mis sur la compatibilité et la sécurité. Evolution peut aussi facilement s'intégrer a
Microsoft Exchange grace a l'extension « Exchange Web Services » (EWS).

Site web Faire undon

Détails
3.36.5-0ubuntu1
Jamais

Bureautique - Agenda

L'équipe d’Evolution
ubuntu-focal-updates-universe
455,7kB

PPPONA

X

Extensions

Bogofilter
Filtre de pourriel utilisant Bogofilter

@i ®

Exchange Web Services

Installée
Pour accéder aux serveurs Exchange en utilisant Web Services

Importation Outlook PST
Importation de messages Outlook a partir d'un fichier PST

SpamAssassin
Filtre de pourriel utilisant SpamAssassin
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3. Recherchez et ouvrez Parameétres
(roue crantée)

Cliquez sur Comptes en ligne
puis Microsoft Exchange

Remarque :
Vous noterez la présence de votre
BAL non CNRS

Padamdtres Comptes on lighe

Y Réseau

Connexion a vos données du nuage

O bustosth
A antidre-plan — i

L R ]
I Apparence
0 Motifications Ajoater un cample
h Poechatrche m Ubuntu Single Skpn-On

Applicaticed
-~

- Google

E Hentelaud

"
B Micressi

9 Confidentialite

0 i & Flickr
Cerard
Foursquane
Sourks ef paet Lactile
“ Microseft Exchange
Racoouris clinder
= imprimantes IMAP et SMTP

T Médias smovibles

& Conneabon dentreprise Kerbared)

o Couleur

4. Dans I'écran Compte Microsoft
Exchange, saisissez :
-Votre adresse e-mail au
format prenom.nom@cnrs.fr
- Votre mot de passe associé

Etendez Personnaliser

Saisissez :

- Nom d’utilisateur : votre identifiant au
format prenom.nom@ods.services

- Serveur : webmail.cnrs.fr

Cliquez sur Connecter

Connexion & vos données du nuage

Cannegler

Campte Micrasolt Exchange

Wods.services

webmail cnrs. fr
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5. Dans I'écran suivant, sélectionnez les
éléments de votre BAL Exchange que
vous voulez synchroniser.

Connexion a vos données du nuage

Cliquez sur la croix rouge pour fermer o
o ——

@ Movenpome

Comphe Micraialt Exchange

Micratoft Dxchange
LT T = A

Lo

B o

«©
Contacts ‘_

B

Comptes en ligne o =

6. De retour dans les Comptes en lignes,
vous observez la présence de votre
comptes CNRS.

Connexion a vos données du nuage

| O& rcrozors srchenes
Ajouter un compte

LTl vtunco sinste sign-on

Bluetooth

Applications

S coeste
© connaentiaute
[ oo [
= mMicrosort

G ~icrosort Exchange
irar ot mare
= a -

Acces universet

. Utiusateurs

* Applications par deraut

Date et heure

+ Apropos
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Cowrial — Evolutio

7. A l'ouverture d’Evolution, vous noterez
dans la colonne de gauche la présence
de vos éléments Exchange CNRS

Fufder Edmion AMchegs Medspe Dotcler Rechaiche Alde

< Hoovedu - ._: Erretepnd [ Bedevil - & 3 - -

comme votre BAL, les Contacts, i ey Tl .h
y a . = Sur o rur L] '} et Dk faire
L’Agenda, les Taches, les Mémos e sty LB " - Aupesedhul
3 Boted prves ek
(Notes) e I —
& Corbeille ram [IOH..,
¥ Ervetegds Demals

[ Wiy

Couriel

B contacts M agenda

3 Thohes I.'j ddmigy
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4 Appareil mobile professionnel

NOTA : Seules les applications de messagerie nativement installées par le constructeur sont
autorisées car elles autorisent les synchronisations complétes avec Activesync. Il est interdit pour
des raisons de sécurité d'utiliser les applications de messagerie téléchargées sur le Play Store
ou I'Apple Store (exemple MyMail, Outlook for Android/iOS, BlueMail, Nine, Mail.Ru, QQ,
Gmail/lnbox...) SAUF les applications K-9 Mail et Fair Mail, sur Android. Les clients Activesync,
contrairement aux clients IMAP, permettent d’avoir vos BAL, agenda et Contacts. Les clients
IMAP, comme K-9 Mail et Fair Mail, n’appliquent pas de politique de Sécurité sur mobile, ce qui
n'est pas préconisé. Vos appareils mobiles doivent se conformer la PSSI. L'utilisation d’Outlook
pour Android est interdite comme toute application plagant les identifiants dans le cloud.

4.1 Appareil Android — Configurer sa BAL CNRS

Les procédures décrites ci-dessous ont été réalisées sur smartphone Samsung Galaxy S10e sous Android 11
(testé et validé sous Android 9) avec I'application Samsung Email 6.1.51.1 et sur smartphone Google Pixel 3a
sous Android 12 avec les applications K-9 Mail et Outlook. L’application native Gmail n’est pas autorisée par la
PSSI.

4.1.1 E-mail — Samsung — Configurer sa BAL CNRS

Les procédures décrites ci-dessous ont été réalisées sur smartphone Samsung Galaxy S10e sous Android 11
avec l'application Samsung Email 6.1.51.1. Elle a aussi été testée et validée sous Android 9.

NOTA : L’application Samsung Email n'est pas native du systéme d’exploitation Android. Elle est
ajoutée au premier démarrage de I'appareil depuis le portail Samsung Galaxy Store.

1 « Appuyez sur I'application E-mail
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2. Appuyez sur I'application E-mail

Appuyez sur Exchange

1454 4 LS |

Configuration de
la messagerie

-~ -~ -
Gmail Hotmail
G Sune Yahso Cutiook

@s J 4

Exchange Office3s5 Autres

] O <

3. Saisissez votre adresse mail CNRS au format

prenom.nom@cnrs.fr, le mot de passe associé
et validez.

Remarque :

Pour accéder a votre adresse
prenom.nom@cnrs.fr  vous utilisez  votre
identifiant ODS (en @ods.services).

14:50 @ K=am

< Ajouler un compte

11213 14|5]6:7181910
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4. Saisissez  votre identifiant au  format

prenom.nom@ods.services et le mot de passe
associé.

Cochez la case « Utiliser une connexion
sécurisée (SSL) »

Dans le champ ServeurExchange
saisissez imap.cnrs.fr

Remarque :
Ce sont les mémes identifiants que vous utilisez
pour accéder a GAIA (https://gaia.cnrs.fr)

1s02E e AN

£ Paramétres du serveur Exchange

Comple

crrs. fr

Dommane’ynam dut fisatel

EEEE WOl EEods. cervices

Afficher le mot de passe

Paramétres du serveur

Gyt CacPuaras

imap.cnrs.fr
Q Utiliser une connexion sécurisée (S5L)

Utiliser le certificat client

1 Q 4

5. Sélectionner « Utiliser le certificat client » et

validez

1506 * K=l
< Paraméltres du serveur Exchange

BN BT W Ecnrs.fr

enrs.fr

Afficher le mot de passe

Paramétros du serveur

o Priihane
YR (Bt il

imap :nrs.frl
& Utiliser une connexion sécurisbe (SSL)
£ \tiliser le certificat client

Certificats client
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6. Une alerte de sécurité peut se présenter

Cliquez sur Appliquer

DIFFUSION LIMITEE

Appliquer les paramétres de
sécurité 7

Pour utiliser ce compte, vous deves
appliquer les paramitres de sécurité requis

par les régles relatives aux technologies de
lMinformation pour coe comple.

7. Ouvrez le pictogramme a trois traits en haut a
gauche (équivalent roue crantée selon le modéle
de 'appareil et I'application)

Ausiourdul Derraden gyncheonsgation 1500

%-.:: HE II |
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8. Observez la présence de votre BAL CNRS.

QOuvrez le menu déroulant a coté de Tous les
dossiers.
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4.1.2 K-9 Mail — Android — Configurer sa BAL

Sécurité CNRS.

1 « Appuyez sur I'application K-9 Mail

2. Lisez attentivement les informations sur

I'application K-9 Mail

Les procédures décrites ci-dessous ont été réalisées sur smartphone Google Pixel 3a sous Android 12 avec
l'application K-9 Mail. Elle a aussi été testée et validée sous Android 11.

NOTA : L’application K9 n’est pas native du systéme d’exploitation Android. Elle peut étre
téléchargée et installée depuis le portail Play Store d’Android uniguement sur autorisation de la

17:45 LIl ]
Bienvenue sur Courriel K-9 Mail

Courriel K-9 Mail 25t un client de courriel puissant et ouvert
prour Android,

Ses fonctions ameéliorées incluent ©

Courmiel peussé utilisant IMAR IDLE

“Meillewres performances

~Réarchivage des courriels

Signatures des cournels

“Col-d-s0l

-Ahonnement aux dosslers

+Synchronisation de tous les dossiers

~Configuration de ladresse de retaur
~Raceourcis-clavier

“Meillewre prise en charge IMAP

Enregistrement des fichiers joints sur la carte S0
“idage de la corbellle

«Tri des courriels

2t plus..,

Veulllez noter gue K-9 ne prend pas en charge la plupart
des comptes Hotmail gratuits et que, comme pour
beaucoup de clents de courriel, la communication avec
Mirrnsaft Fechannm sst canrinienss

IMPORTER LES PARAMETRES SUIVANT
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Bienvenue sur Courriel K-9 Mail

‘Meilleures performances

‘Réarchivage des courriels

-Signatures des courriels

Loi-a-soi

«Ahonnement aux dossiers

-Synchronization de tous les dossiers

Configuration de l'adresse de retour
*Raccourcis-clavier

*Meilleure prise en charge IMAF

Enregistrement des fichiers joints sur la carte S0
Vidage de Iz corbeille

-Tri des courriels

et plus...

Vauillez noter que K-0 ne prend pas en charge |a plupart
des comptes Hotmail gratuits et que, somme pour
beaucoup de clignts de courriel, la communication aven
Microsoft Exchange est capricieuse.

Rapportez les bagues, recommandez de nouvelles

fonctions et posez vos questions sur https:aithub.com
JkSmail -5y

IMPORTER LES PARAMETRES SUIVANT
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RET T Bk B
3. Saisissez votre adresse mail CNRS au format Configurer un nouveau compte
prenom.nom@cnrs.fr, le mot de passe associé
et validez.
Remarque . DS TNT % ) e
Pour accéder a votre adresse | e ®

prenom.nom@cnrs.fr  vous utilisez  votre
identifiant ODS (en @ods.services).

CONFIGURATION MANLUELLE SUIWANT

12 3 4 5 6 7 8 90

4- Appuyez sur IMAP Type de compte
Quel type de compte est-ce 7
Remarque : i
Le protocole POP3 est interdit et désactivé.

REETY i ¥ j
5. Saisissez  votre identifiant au format Paramétres du serveur entrant
prenom.nom@ods.services et le mot de passe
associé. imep.cnrs.fr
Dans le champ Serveur IMAP saisissez SsLins N
imap.cnrs.fr s
Dans Sécurité choisissez SSL/TLS tengar  vohead senvices
Dans le port, saisissez 993 Pt P ) N
...................... m.
Remarque :

Ce sont les mémes identifiants que vous utilisez
pour accéder a GAIA (https://gaia.cnrs.fr)

Auoun cerilicat clent b

B Détectinn e cht Paproice e ge IMAP

mabile [ wi-F B sutre

SUIVANT
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A & i ¥p

6. L’'appareil procéde a la vérification entrante

IMAP
Werification des paramdines du sereeur
anlrant..
UJ
ANMNULER
1han = i ¥ j
7. Saisissez  votre identifiant au format Paramétres du serveur sortant
prenom.nom@ods.services et le mot de passe
associé. smtp.carsfr
Cochez la case « Authentification exigée » EL LS N
587
Dans le champ Serveur SMTP )
. B scthasahication s
saisissez smtp.cnrs.fr »
wilw =« vab ol tmods services

Dans Sécurité choisissez STARTTLS hhal g pasae normal y

Dans le port, saisissez 587

Aucun cerifizat chent x
Remarque :
Ce sont les mémes identifiants que vous utilisez
pour accéder a GAIA (https://gaia.cnrs.fr)
SUIVANT
1han O T j

8. L’appareil procéde a la vérification sortante
SMTP

Wirification des paramdties du serveur
sortant..

C

ANMULER
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9 « Choisissez :

La fréquence de scrutation des dossiers:
intervalle d’interrogation pour
envoyer/recevoir les messages (de jamais a
24 heures dans les parametres de
I'application).

Le nombre de courriels a afficher : quantité de
messages qui seront visibles (de 10 a tous
dans les paramétres de I'application).

wa = o F R

Options du compte

i fo 2 sSralilios did dodakes

Tortas ks 15 mindtes v
Hsitie e calvs T S & affihey

11000 courrks -
Wiervertis kaes dha Farrwee de couriels

SLAVENT

10.

Saisissez :

Un nom de compte : texte libre, dans I'exemple
ci- contre Exchange CNRS

Un nom : texte libre par exemple Prénom NOM

Appuyez sur Terminé

A = o W

ViOUE Ve pregque teming !

Exchange CHAS

T VNS B [ e v b B )

— N .

1.

vos Contact. Validez en appuyant sur Autoriser

L’application demande I'autorisation d’accés a

@

Autoriser Fapoli
Courrlal K-7 Mall a accader a

viog contacts ?

Pl
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de l'appareil et I'application)

12 Ouvrez le pictogramme a trois traits en haut a
gauche (équivalent roue crantée selon le modéle

AR

o v R

E Baite de iéception = F

TG0k 4 r A0 T T ol

BOWRALENEE . SR A, | ]
[T " b P, da
L E BT las

vi LA =

L e E I
agm u

sell, g = gwew e s odalels

Mo “am Ly

[ o T L R

' L r L Ll i

o UL 1.
{:’ LT Y CUC RTTTIMT . -

Pt g e

= - -
{B o T P, k-

"o = o Test e A Hid wei

A A =
ﬂ Nkl I bl AFREFEIT"" AW d WS ,q_

me . cwm: Cwkd Trm e

Mmm T Ufdas - L

wh e Colee o Suonar | caak =
LLRC N _EE Lo L LI R B

11 Fehl o0 Fkas [}
ﬁ PP BT N S T = T} =

IR TR DT Al L PA L

Hulae Fablidd J& e o L

Al ek AFlJHU R =

LN TE L L R L

T
i N b

1 3 Observez la présence de votre BAL CNRS.

Exchange CHRES
Wiz bn me el

Brdte de rboagtion usifie

Rode de récegiion o

Notts dameci

E O

Cewrrir irddsisakle

v @ r

BV e
Eldmems ppzrimis
|a
E=Tid BA

Giérer loa daaskrs

¢ FrFEw

Paidiiney
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4.2 Appareils iOS — Configurer sa BAL CNRS

NOTA : Quelle que soit le modéle de votre iPhone et la version installée, nous vous
recommandons au préalable de vérifier que les deux soient encore supportés par le constructeur.
https://support.apple.com/fr-fr/guide/iphone/iphe3fa5df43/15.0/ios/15.0

4.2.1i0S 15.3 — Apple — Configurer sa BAL CNRS

La procédure décrite ci-dessous a été réalisée sur smartphone iPhone 7, iOS 15.3.
Elle a aussi été testée et validée sur : iPhone 7, iOS 15, iOS 15.2.1.
Certains menus peuvent varier selon la version de votre iOS.

Pas de SIM = 10:11

1 « Appuyez sur I'icone Réglages 1
© =

Réglages Mail

Pas de SIM & 10:1

2. Appuyez sur Mail Réglages

~0

Mots de passe
Mail

Contacts
Calendrier

Notes

Rappels

- Dictaphone

Ld
-

Messages
FaceTime

Safari
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3. Appuyez sur Comptes

4. Appuyez sur Ajouter un compte

5. Appuyer sur Exchange

47/63

DIFFUSION LIMITEE

Pas de SIM &

MAIL PEUT ACCE
&% Siri et recherche

@) Notifications

Banniéres, Pastilles

. Données cellulaires .

Comptes
LISTE DES
Apergu 1 ligne

Vignettes A / Cc .

Options de balayage

Pas de SIM & 10:11

Comptes

COMPTES

iCloud

Ajouter un compte

Nouvelles données Push

Pas de SIM & 10:12

Ajouter un compte

& iCloud
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Pas de SIM &
6. Saisissez :
Exchange

- Adresse : votre adresse mail qui est
de la forme prenom.nom@cnrs.fr

o ) E-mail wale B 0" onrsfr
- Description : texte libre, dans

I'exemple ci- contre Exchange CNRS Description Exchange CNRS

alzer tyu.iop
al Es) fcll B RO MO BN NS RN [
H W x clivibn t ®

123 @ | espace @ @ . retour

Pas de SIM &

7. Appuyez sur Configurer
manuellement

Souhaitez-vous vous
connecter a votre compte
Exchange « ext.dsi.cnrs.fr »
en utilisant Microsoft ?

Votre adresse e-mail sera envoyée a
Microsoft pour obtenir les informations
de votre compte Exchange.

Pas de SIM &

8. Saisissez votre mot de passe et
appuyez sur Suivant

Remarque :
Pour accéder a votre adresse E-mail R

prenom.nom@cnrs.fr vous utilisez votre
identifiant ODS (en @ods.services). Mot de passe

Description Exchange CNRS

alze r tyu.iop
111111 1} Im
& wxcvbn'® ®

123 @ | espace @ @ . retour
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Pas de SIM &
9 « Saisissez :

- Serveur : webmail.cnrs.fr

- Nom d’utilisateur : I'identifiant de votre
compte GAIA qui  est de
la forme
prenom.nom@ods.services

Serveur webmail.cnrs.fr

- Mot de passe : le mot de passe que
vous avez choisi lors de 'activation Domaine
du compte GAIA

Nom d'utilisateur 1@ W = W &

Appuyez sur Suivant e —

Description Exchange CNRS

Wl SFR T 13:19

1 0 L’appareil procéde a la vérification 5. Vérification
Adresse 1 ssy @ = n o 1B ocnrsfr
Serveur webmail.cnrs.fr
Domaine Serveur webmail.cnrs.fr

Nom d'utilisateur = - % =-. =& = ;@ods.s..

Mot de passe eeeececcccccccccccccccce Domaine

Nom d'utilisateur L =

Description Exchange CNRS
Mot de passe

L'ajout d'un compte Exchange permettra a
lI'administrateur Exchange de gérer votre appareil &
distance. L'administrateur peut recueillir des données P
personnelles, ajouter ou supprimer des comptes et des Description Exchange CNRS
restrictions, dresser la liste de vos apps, en installer et
les gérer, et effacer a distance les données de votre
appareil

Identifiant Exchange de cet appareil

Pas de SIM &

11 Sélectionner les éléments de votre
BAL Exchange que vous voulez Exchange CN...
synchroniser

Appuyez sur Enregistrer Mail

Contacts
Calendrier

Rappels

Notes
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Pas de SIM & 10:16
12 Ouvrez le compte nhommé avec la Comptes
description choisie précédemment.

! A MPTES
Dans I'exemple, le compte est décrit

Exchange CNRS. iCloud

Exchange CNRS

Ajouter un compte

Nouvelles données

Pas de SIM & 10:17
1 3. Vérifiez qu’il s’agisse bien de la BAL Exchange CNRS
CNRS avec les éléments synchronisés
désirés

Compte ™ =" &1 F.."""

Mail
Contacts
Calendrier
Rappels

Notes

E-mails a synchroniser 1 mois

Réponse autom.

Pas de SIM 7

1 4. Ouvrez Apple Mail @

Réglages
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Pas de SIM & =+ 10:17

1 5. L’affichage présente les Boites

Boites

Le premier cadre affiche le raccourci vers Réception
la Boite de Réception

se viIp

Le second cadre permet de déployer la

BAL CNRS. Exchange CNRS

Appuyez sur la fleche du compte
nommé Exchange CNRS.

Mise a jour a l'instant

Pas de SIM 7 3

16. Vous trouverez la BAL CNRS, les
différents dossiers et sous-dossiers de

votre BAL Exchange dont la Boite Boites
de réception, les Brouillons, les

éléments Envoyés, la Corbeille ... Réception
Appuyez sur Réception Yo VP

Exchange CNRS
Brouillons
Envoyés
Corbeille
Archive
-

| R

Mise & jour a l'instant

Pas de SIM = 3,

17 Vous avez accés a votre Boite de
réception

Réception

o e L By N
wal® gl
rE 'H A -

(O | IR
o om Dol men
LY RS S LS

"all WA
R R

VR O
LTI TRRL B L

- . .J V'.ﬂ .J.

T' LITL <+C1
inTar v 8
el R R

Mise & jour & I'instant
136 non lus
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4.2.2 i0S 12.5.5 — Apple — Configurer sa BAL

La procédure décrite ci-dessous a été réalisée sur smartphone iPhone 6 Plus, iOS 12.5.5. Elle a aussi été testée
et validée sur : iPhone 7, iOS 14.4. Certains menus peuvent varier selon la version de votre iOS

1.

Ouvrez Réglages

2. Appuyez sur Mots de passe et

comptes.

Remarque :
Sur iPhone 7 il faut appuyer sur Mail
puis Comptes et Ajouter un Compte

il SFR = 12:36
Réglages
? Mots de passe et comptes
<] Mal
i| Contacts

e
w% Calendrier

Notes
Rappels
. Dictaphone
Téléphone
U Messages
@ FaceTime
. Boussole

D safaii
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3. Appuyez sur Ajouter un compte

wlSFR 1213 134

< Mots de passe et comptes

ﬂ Mots de passe Webfapps

@ Préremplir mots de passe 0

Ajauter un sompte

Nouvelles données Push

4. Appuyez sur Exchange

wil 5FR F 13:11 =)

< Comptes  Ajouter un compte

%iCloud

@ Exchange

Google
YAHOO!
Aol.

B4 Outlook.com

Autre

5. Saisissez :

- Adresse : votre adresse mail qui est
de la forme prenom.nom@cnrs.fr

- Description : texte libre, dans
'exemple ci- contre Exchange
CNRS

Wl SFR 7 1348 -

Annuler Exchange Suivant

Adresse Moa s Gl Pl T lllocnrs fr

Description Exchange CNRS

Lsjout d'un compte Exchanoe permettra &
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6. Appuyez sur Configurer
manuellement

7. Saisissez votre mot de passe

Remarque :

Pour accéder a votre adresse
prenom.nom@chnrs.fr vous utilisez votre
identifiant ODS (en @ods.services).

DIFFUSION LIMITEE

Souhaitez-vous vous
c¢ ter a votre comp
Exchange « , ma kcnrs.fr »
en utilisant Microsoft ?

Volre adresse a-mail sera envoyée §
Microseft pour obtenir les Informations
de votre compte Exchange.

Configurer manuellement

Se connecter

ol 1 BT -

Aouse

Lokossn L i ko B

Rist de passe sssssssssssnsnnsasnnss

Description Exchange CNRS

Lptas] g {ormahe e Pamgm e b
Taginratiateur Eschangs de girer vl appand 3
dindamce Usdmininirastecr peel pecasdir cian dormden
toorrediag, SRR S EEEH e den comdeed mt des

A8, OIESeEr ki Vit B0 wir § i il of
i (i e

ar, ol elfaced b ohilan
s sl

Ve Py Evcpcm e ood spoarsl

ANadlalr ol S0

8. Saisissez :

- Adresse : votre adresse mail qui estde la
forme
prenom.nom@cnrs.fr

- Serveur : webmail.cnrs.fr

- Nom d'’utilisateur : I'identifiant de notre
compte GAIA qui est de la forme
prenom.nom@ods.services

- Mot de passe : le mot de passe que
vous avez choisi lors de 'activation
du compte GAIA

- Appuyez sur Suivant

PN 1318 )
—

Mdresse Lt e —l R Ly B LR

Sarvewr  webmail.enrs i

Domaine
Nt d'UtISSteUr o semiomm slnme g@ods s,

Mol fe pagce esssssnnssnssssnnsnnse

Dezeription Exchange CNRS
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wiSFR T 1399 +

9. L’'appareil procéde a la Vérification Pas de SIM &

Adresse § oy e i w s dsiccnrsfr Exchanga

Serveur webmail.cnrs.fr T

Domaine .
Serveur webmail.cnrs.fr

Nom d'utilisateur “mes we e dhan o 5d5.5..,

Mot de passe eeeessesscsccsssccscee .
Domaine

Nom d'utilisateur ... k

Description Exchange CNRS

Mot de passe

Description Exchange CNRS

bl 5FR 7 122 t

10 Sélectionner les éléments de votre Annuler Exchange CNRS

BAL Exchange que vous voulez
synchroniser.

g hdail .\h_’,-

Appuyez sur Enregistrer | contacts O
T Calendrier | i:)
3
Rappels L W
Wl SFR 7 13:22 +
1 1 » Ouvrez le compte nommé avec la < Mots de passe et comptes
description choisie précédemment.
g Mots de passe Web/apps
Dans I'exemple, le compte est décrit ol Tl -
i a
Exchange CNRS. —
COMPTES
Exchange CNRS
Ajouter un compte

Nouvelles données Pust
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12. Vérifiez qu'il s’agisse bien de la BAL
CNRS avec les éléments synchronisés
désirés

1 3. Ouvrez Apple Mail

14 Vous avez accés a votre Boite de
réception.

Appuyez sur Boite.

wiSER 7 12:22 -)
{ Comptes  Exchange CNRS

EXCHANGE

Compte L om = mefea =g cnrs.fr

) mail
» | Contacts

s
~i Calendrier

868886

Rappels

Notes
E-mails & synchroniser 1 mois
Réponse autom. Désactivée

Supprimer le compte

all 5FR

] ¢ : = e
Modifier

Réception

Q& Rechercher

® et Tt iy 10:10 »
LIS R I RS
Ve “horbubd. guem » &,
LAY T el - .

= Ho et zacreaesF rcr - e
Cath C°FFs F Lo fe= L e
inte wpe Ao sk lwr
mad " BIFFe “F"I%Wa Tadasr

EE R R LT B L] L
R IS R Rt TP |
Fonmd g qmi o mgsombon omimn
wttid aignn bl b *0

s GUIYASA n FOMCT - %
E4-
Fabm bLos =R -Lb=gqrer=J=;
" ST O N e TR Sy RN

Fhlin I’ rFraay =1 n b
Hai .vd.

e T LRI L)
= Ulaeralou' al'instant

\
Vv

e

o

-
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15. Vérifiez qu’il s’agisse bien de la BAL
CNRS avec les éléments synchronisés
désirés

Vous trouverez la BAL CNRS, les
différents dossiers et sous-dossiers de
votre BAL Exchange dont Ila Boite
de réception, les Brouillons, les
éléments Envoyés, la Corbeille ...

WiSFR T 13:23 |12 4

Modifier

Boites

£

Réception 203

Brouillons
Envoyés 209

Corbeille

Archive

PRI
VST
RN

kR . =it=k -]
[ P |

Mize § jour 3 I'instant z
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Charte de la Sécurité des Systémes d’Information du CNRS

Cette charte, annexée au réglement intérieur des Entités, a pour objet d’'informer les Utilisateurs de
leurs droits et de leurs responsabilités a I'occasion de I'usage des ressources informatiques et des
services internet du CNRS, en application de la Politique générale de sécurité de I'information (PGSI)
du CNRS et de la législation.

La PGSI en vigueur dans les unités mixtes dépend de I'établissement qui a en charge la politique de
sécurité de I'Entité, elle est décidée par accord conventionnel entre les établissements.

Elle répond a la préoccupation du CNRS de protéger les informations qui constituent son patrimoine
immatériel contre toute altération, volontaire ou accidentelle, de leur confidentialité, intégrité ou
disponibilité. Tout manquement aux régles qui régissent la sécurité des systémes d’information est en
effet susceptible d’avoir des impacts importants (humains, financiers, juridiques, environnementaux,
atteinte au fonctionnement de I'organisme ou au potentiel scientifique et technique).

L'Utilisateur contribue & son niveau a la sécurité des systémes d'Information. A ce titre, il applique les
régles de sécurité en vigueur dans I'Entité et signale tout dysfonctionnement ou événement lui
apparaissant anormal.

L’Entité met a la disposition de I'Utilisateur les moyens nécessaires a I'application de la politique de
sécurité des systémes d’information.

A son niveau, le personnel d’encadrement favorise l'instauration d’'une « culture sécurité » par son
exemplarité dans le respect de cette charte et par un soutien actif des équipes en charge de la mise
en ceuvre de ces régles.

Définitions

On désignera sous le terme « Utilisateur » : la personne ayant accés ou utilisant les ressources
informatiques et services Internet quel que soit son statut.

On désignera sous le terme « Entité » : toutes les entités créées par le CNRS pour 'accomplissement

de ses missions, notamment telles que les unités de recherche ou de service propres ou mixtes ainsi
que les services et directions administratives.

I.Principes de sécurité

Les régles ci-aprés s’appliquent a tous les Utilisateurs, et peuvent étre complétées par des mesures
spécifiques a leur Entité résultant de la PSSI opérationnelle.

Protection des informations et des documents électroniques
Tout Utilisateur est responsable de I'usage des ressources informatiques auxquelles il a acces.

L'Utilisateur protege les informations qu’il est amené a manipuler dans le cadre de ses fonctions, selon
leur sensibilité.

Lorsqu’il crée un document, I'Utilisateur détermine son niveau de sensibilité et applique les régles
permettant de garantir sa protection durant tout son cycle de vie (marquage, stockage, transmission,
impression, suppression, etc.).

Lorsque ses données ne font pas I'objet de sauvegardes automatiques mises en place par I'Entité dont
il reléve, I'Utilisateur met en ceuvre le systéme de sauvegarde manuel préconisé par son Entité.

Afin de se prémunir contre les risques de vol de documents sensibles, I'Utilisateur, lorsqu'il s'absente
de son bureau, s'assure que ses documents papier, lorsqu’ils existent, sont rangés sous clé et que
son poste de travail est verrouillé.
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Protection des moyens et droits d’accés aux informations

L’Utilisateur est responsable de ['utilisation des systémes d'information réalisée avec ses droits
d'accés.

A ce titre, il assure la protection des moyens d’authentification qui lui ont été affectés ou qu’il a généré
(badges, mots de passe, clés privées, clés privées liées aux certificats, etc.) :

e Il ne les communique jamais, y compris a son responsable hiérarchique et a I'équipe chargée
des Sl de son Entité ;

e il applique les regles de « génération/complexité » et de renouvellement en vigueur selon le
moyen d’authentification utilisé ;

e Il met en place tous les moyens mis a sa disposition pour éviter la divulgation de ses moyens
d’authentification ;

e Il modifie ou demande le renouvellement de ses moyens d’authentification dés lors qu’il en
suspecte la divulgation.

o |l garantit 'accés a ses données professionnelles, notamment dans le cadre de la politique de
recouvrement (1) de données mise en ceuvre au sein de I'Entité.

L’Utilisateur ne fait pas usage des moyens d’authentification ou des droits d'accés d’une tierce
personne. De la méme facon, il n’essaie pas de masquer sa propre identité.

L’Utilisateur ne fait usage de ses droits d'accés que pour accéder a des informations ou des services
nécessaires a I'exercice des missions qui lui ont été confiées et pour lesquels il est autorisé :

o il s'interdit d'accéder ou de tenter d'accéder a des ressources du systéme d'information pour
lesquelles il n’a pas recu d’habilitation explicite ;

e il ne connecte pas aux réseaux locaux de I'Entité — quelle que soit la nature de ces réseaux
(filaires ou non filaires) - des matériels autres que ceux confiés ou autorisés par la direction ou
'Entité ;

e il n’introduit pas des supports de données (clé USB, CDROM, DVD, etc.) sans respecter les
régles de I'Entité et prend les précautions nécessaires pour s’assurer de leur innocuité ;

e il n’installe pas, ne télécharge pas ou n’utilise pas, sur le matériel de I'Entité ou sur du matériel
personnel utilisé a des fin professionnelles, des logiciels ou progiciels dont les droits de licence
n‘ont pas été acquittés, ou ne provenant pas de sites dignes de confiance, ou interdits par
I'Entité ;

e il s'engage a ne pas apporter volontairement des perturbations au bon fonctionnement des
ressources informatiques et des réseaux que ce soit par des manipulations anormales du
matériel ou du logiciel.

L'Utilisateur informe les administrateurs de toute évolution de ses fonctions nécessitant une
modification de ses droits d’acces.

Protection des équipements informatiques
L’Utilisateur protége les équipements mis a sa disposition :

o il applique les consignes de I'équipe informatique issues de la PSSI opérationnelle de I'Entité
afin de s’assurer notamment que la configuration de son équipement suit les bonnes pratiques
de sécurité (application des correctifs de sécurité, chiffrement, etc.) ;

o il utilise les moyens de protection disponibles (cable antivol, rangement dans un tiroir ou une
armoire fermant a clé, etc.) pour garantir la protection des équipements mobiles et des
informations qu’ils renferment (ordinateur portable, clé USB, smartphones, tablettes, etc.)
contre le vol ;

e en cas d’absence, méme momentanée, il verrouille ou ferme toutes les sessions en cours sur
son poste de travail ;

e il signale le plus rapidement possible au chargé de la sécurité des Sl (chargé de la SSI au sein
de I'Entité ou le cas échéant responsable SSI de la délégation régionale) toute perte, tout vol
ou toute compromission suspectée ou avérée d’un équipement mis a sa disposition.
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L’Utilisateur protége les équipements personnels qu’il utilise pour accéder, a distance ou a partir du
réseau local d’une Entité, aux SI du CNRS ou stocker des données professionnelles en respectant les
regles édictées par le CNRS et I'Entité.

L’Entité I'informe et 'accompagne dans la mise en ceuvre de ses mesures de protection.

Protection vis-a-vis des échanges sur les réseaux

Adresse électronique

Le CNRS s'engage a metire a la disposition de I'Utilisateur une boite a lettres professionnelle
nominative lui permettant d’émettre et de recevoir des messages électroniques. L’utilisation de cette
adresse nominative se fait sous la responsabilité de I'Utilisateur.

L’aspect nominatif de I'adresse électronique constitue le simple prolongement de I'adresse
administrative : il ne retire en rien le caractére professionnel de la messagerie.

Contenu des échanges sur les réseaux
Les échanges électroniques (courriers, forums de discussion, messagerie instantanée, réseaux
sociaux, partages de documents, voix, images, vidéos, etc.) respectent la correction normalement

attendue dans tout type d'échange tant écrit qu'oral.

La transmission de données classifiees de défense est interdite sauf dispositif spécifique agréé et la
transmission de données sensibles doit étre réalisée suivant les régles de protection en vigueur.

Vigilance

L’Utilisateur fait preuve de vigilance vis-a-vis des informations regues (désinformation, virus
informatique, tentative d’escroquerie, chaines, hamecgonnage, ...).

Statut et valeur juridique des informations échangées

Les informations échangées par voie électronique avec des tiers peuvent, au plan juridique, former un
contrat sous certaines conditions ou encore étre utilisés a des fins probatoires.

L'Utilisateur doit, en conséquence, étre prudent sur la nature des informations qu’il échange par voie
électronique au méme titre que pour les courriers traditionnels.

Stockage et archivage des informations échangées

L’Utilisateur est informé que le courriel est un document administratif reconnu en tant que preuve en
cas de contentieux.

Protection vis-a-vis de I’accés aux services en ligne sur Internet

Si une utilisation résiduelle privée peut étre tolérée, il est rappelé que les connexions établies grace a
I'outil informatique mis a disposition par le CNRS sont présumées avoir un caractere professionnel.

L’Utilisateur utilise ses coordonnées professionnelles, en particulier son adresse électronique ou autre
identifiant, avec précaution. En les utilisant sur des sites sans rapport avec son activité professionnelle
il facilite les atteintes a sa réputation, a la réputation de I'Entité ou a celle du CNRS.

Certains sites malveillants profitent des failles des navigateurs pour récupérer les données présentes
sur le poste de travail. D’autres sites mettent a disposition des logiciels qui, sous une apparence
anodine, peuvent prendre le contrdle de I'ordinateur et transmettre son contenu au pirate a l'insu de
I'Utilisateur. Enfin, certains sites ne fournissent aucune garantie sur I'utilisation ultérieure qui pourra
étre faite des données transmises. Par conséquent, I'Utilisateur :
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e @vite de se connecter a des sites suspects ;

e @évite de télécharger des logiciels dont I'innocuité n’est pas garantie (nature de I'éditeur, mode
de téléchargement, etc.) ;

e n‘opére les sauvegardes de données, les partages d’information, les échanges collaboratifs,
que sur des sites de confiance, mis a disposition par I'établissement et dont la sécurité a été
vérifiée par I'établissement (via par exemple un audit de sécurité) ;

o chiffre les données non publiques qui seraient stockées sur des sites tiers ou transmises via
des messageries non securisées.

Publication d’informations sur Internet

Toute publication d’information sur les sites internet ou intranet de I'Entité est réalisée sous la
responsabilité d’un responsable de site ou responsable de publication nommément désigné.

Aucune publication d’information a caractére privé (pages privées au sens non professionnelles) sur
les ressources du systeme d’information de I'Entité n’est autorisée, sauf disposition particuliere
décidée au sein de 'Entité.

Le chargé de la SSI de I'Entité ou le responsable SSI de la délégation dont il reléve apporte son soutien
a I'Utilisateur pour la mise en ceuvre de 'ensemble de ces mesures.

Il.Vie privée et ressources informatiques personnelles

Vie privée résiduelle

Les ressources informatiques (poste de travail, serveurs, applications, messagerie, Internet,
téléphone, etc.) fournies a I'Utilisateur, par le CNRS ou ses partenaires, EPST, université, etc. - sont
réservées a l'exercice de son activité professionnelle.

Un usage personnel de ces ressources est toutefois toléré a condition :

e qu’il reste de courte durée pendant les heures de travail au bureau ;

e qu’il n’affecte pas l'usage professionnel ;

e qu'il ne mette pas en danger leur bon fonctionnement et leur sécurité ;
e qu’il N’enfreigne pas la loi, les réglements et les dispositions internes.

Toute donnée est réputée professionnelle a I'exception des données explicitement désignées par
I'Utilisateur comme ayant un caractére privé (par exemple en indiquant la mention « privé » dans le
champ « objet » des messages).

L’Utilisateur procéde au stockage de ses données a caractére privé dans un espace de données prévu
explicitement a cet effet ou en mentionnant le caractére privé sur la ressource utilisée. Cet espace ne
doit pas contenir de données a caractére professionnel et il ne doit pas occuper une part excessive
des ressources. La protection et la sauvegarde réguliere des données a caractére privé incombent a
I'Utilisateur.

Ressources informatiques personnelles

Les ressources informatiques personnelles (ordinateurs, smartphones, tablettes, etc. achetés sur des
crédits personnels), lorsqu’elles sont utilisées pour accéder aux Sl du CNRS, ne doivent pas remettre
en cause ou affaiblir, les politiques de sécurité en vigueur dans les Entités par une protection
insuffisante ou une utilisation inappropriée.

Lorsque ces ressources informatiques personnelles sont utilisées pour accéder, a distance ou a partir
du réseau local d’'une Entité, aux SI du CNRS ou stocker des données professionnelles, ces
ressources sont autorisées et sécurisées suivant les directives issues de la PGSI et déclarées au
service informatique qui gere le parc matériel de I'Entité. Les personnels qui souhaiteraient faire
I'acquisition de tels matériels prennent préalablement conseil auprés de leur service informatique.

61/63




DIFFUSION LIMITEE
Gestion des départs

L’Utilisateur est responsable de son espace de données a caractére privé et il lui appartient de le
détruire au moment de son départ. En cas de circonstances exceptionnelles (départ impromptu ou
déces) le CNRS ne conserve les espaces de données a caractére privé présents sur les ressources
informatiques fournies par le CNRS que pour une période de 3 mois maximum (délai permettant a
I'Utilisateur ou ses ayants droits de récupérer les informations qui s’y trouvent).

Les données professionnelles restent a la disposition de I'employeur. Les mesures de conservation
des données professionnelles sont définies au sein de I'Entité.

lll.Respect de la loi informatique et libertés

Si, dans 'accomplissement de ses missions, I'Utilisateur constitue des fichiers contenant des données
a caractére personnel soumis aux dispositions de la loi informatique et libertés, il en informe le directeur
d'unité afin que les déclarations nécessaires puissent étre réalisées auprés du Correspondant
Informatique et Libertés (CIL) du CNRS.

V.Impact des droits et devoirs spécifiques aux administrateurs des Sl sur les données des
utilisateurs

La loi et les reglements (2) imposent au CNRS de garder un historique des accés réalisés par les
agents. Le CNRS a donc mis en place une journalisation des accés, conformément aux régles
énoncées dans la PGSI et a la déclaration réalisée auprés de la CNIL en application de la loi n°78-17
du 6 janvier 2006 modifiée.

L’administrateur a accés aux traces laissées par I'Utilisateur lors de ses accés sur 'ensemble des
ressources informatiques mises a sa disposition par I'Entité ainsi que sur les réseaux locaux et
distants..

Ces traces (appelées également « fichiers de journalisation » ou « journaux ») sont sauvegardées 12
mMois au maximum.

Les administrateurs peuvent, en cas de dysfonctionnement technique, d’intrusion ou de tentative
d’attaque sur les systémes informatiques utiliser ces traces pour tenter de retrouver l'origine du
probléme.

Ces personnels sont soumis a une obligation de confidentialité. lls ne peuvent donc divulguer les
informations qu’ils sont amenés a connaitre dans le cadre de leur fonction, en particulier lorsqu’elles
sont couvertes par le secret des correspondances ou relévent de la vie privée de l'utilisateur, dés lors
que ces informations ne remettent pas en cause ni le bon fonctionnement technique des applications,
ni leur sécurité.

lls peuvent prendre connaissance ou tenter de prendre connaissance du contenu des répertoires,
fichiers ou message manifestement et explicitement désignés comme personnels qu’en présence de
'agent et avec son autorisation expresse, en cas d’urgence justifiée ou de nécessité vis-a-vis de la
législation et de la sécurité.

VI. Respect de la loi

L’Utilisateur est tenu de respecter I'ensemble du cadre légal lié a lutilisation des systémes
d'information, ainsi que toute autre réglementation susceptible de s’appliquer.

En particulier, il respecte :

e la loi du 29 juillet 1881 modifiée sur la liberté de la presse. L'Utilisateur ne diffuse pas des
informations constituant des atteintes a la personnalité (injure, discrimination, racisme,
xénophobie, révisionnisme, diffamation, obscénité, harcélement ou menace) ou pouvant
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constituer une incitation a la haine ou la violence, ou une atteinte a l'image d'une autre
personne, a ses convictions ou a sa sensibilité ;

la reglementation relative au traitement des données a caractére personnel (notamment la loi
n°78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés) ;

la législation relative aux atteintes aux systémes de traitement automatisé de données (art.
L323-1 et suivants du code pénal) ;

la loi n°94-665 du 4 aout 1994 modifiée relative a 'emploi de la langue francaise ;

la loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique ;

les dispositions du code de la propriété intellectuelle artistique. L’Utilisateur ne fait pas de
copies illicites d’éléments (logiciels, images, textes, musiques, sons, etc.) protégés par les lois
sur la propriété intellectuelle ;

les dispositions relatives au respect de la vie privée, de I'ordre public, du secret professionnel.
les dispositions relatives a la Protection du Potentiel Scientifique et Technique de la Nation.

Certaines de ces dispositions sont assorties de sanctions pénales.

(1) Le recouvrement est le dispositif de secours permettant a une personne habilitée d’accéder a des
données lorsque le mécanisme principal n’est plus utilisable (perte de mot de passe par exemple)

(2) En particulier I'article 6-Il de la Loi pour la Confiance Numérique (LCEN) du 21 juin 2004 qui impose
aux fournisseurs d’hébergement et aux fournisseurs d’accés internet de conserver les données
d’identification pour les connexions a leurs services et l'article L.34-1 du Code des postes et des
communications électroniques (CPCE) qui impose une obligation de conservation de ces données)
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